Elektronischer Heilberufsausweis
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Die Kassenérztliche Vereinigung Nordrhein
erprobt mit rund 1 500 niedergelassenen Arzten
und Psychotherapeuten die Onlinequartals-
abrechnung mit qualifizierter Signatur.

er elektronische Hellberufsaus-

weis (HBA) ist nicht nur ein

wichtiges  Sicherheitswerkzeug
im Rahmen der Telematikinfrastruktur,
die derzeit fur die elektronische Ge-
sundheitskarte aufgebaut wird, viel-
mehr kann die Smartcard auch fir vie-
le andere elektronische Prozesse sinn-
voll genutzt werden. Ganz oben auf der
Wunschliste der Kassenérztlichen Ver-
einigungen (KVen) steht beispielswei-
se die Onlineabrechnung mit den nie-
dergelassenen Vertragsérzten und Psy-
chotherapeuten. Zwar koénnen diese
auch bisher schon elektronisch abrech-
nen, indem sie ihre Abrechnungsdaten
verschlisselt — zum Beispiel Uber die
KV-eigene Kommunikationsplattform
D2D (Doctor to Doctor) —anihre Kas-
sendrztliche Vereinigung Ubermitteln.
Die Rechtsverbindlichkeit dieser An-
wendung wird heute jedoch durch eine
handschriftlich unterzeichnete Sam-
melerkldrung, die sogenannte Ge-
samtaufstellung, sichergestellt, welche
die Arzte zusitzlich auf Papier bei der
KV enreichen miissen.

Komplett elektronisch

Im Projekt ,Onlineabrechnung mit
HBA" der KV Nordrhein soll das Pa
pier jetzt durch eine elektronisch sig-
nierte Gesamtaufstellung ersetzt wer-
den. ,Damit setzen wir erstmals eine
vollsténdig elektronische Abrechnung

um*, betonte Gilbert Mohr, der das Pro-
jekt bei der KV Nordrhein leitet, bei ei-
ner Informationsveranstaltung in Diis-
seldorf. Nach dem Signaturgesetz kann
dierechtsgultige Unterschrift nur durch
die sogenannte qualifizierte Signatur
ersetzt werden. Diesewird mit dem pri-
vaten Schliissel erzeugt, der in einem
qualifizierten Signaturzertifikat auf der
Smartcard verschllisselt gespeichert ist.
Um das Zertifikat verwenden zu kon-
nen, sind zusézlich ein kompatibles
Lesegerédt sowie eine Signaturanwen-
dungskomponente, mit der Dateien sig-
niert werden kdnnen, erforderlich.

Die KV Nordrhein stellt fur das
Projekt 900 000 Euro zur Unterstit-
zung der teilnehmenden Arzte und
Psychotherapeuten bereit. Angemel-
det haben sich rund 1 000 Praxen mit
circa 1450 KV-Mitgliedern, davon
sind 1 350 Mitglieder der Arztekam-
mer Nordrhein und 100 Mitglieder der
Psychotherapeutenkammer NRW, die
mit rund 40 verschiedenen Praxisver-
waltungssystemen (PVS) arbeiten.
Die mogliche Forderung je Praxis ist
dabei gestaffelt: 500 Euro erhalten
Arztpraxen, die D2D auf Basis einer
ISDN-Direkteinwahl  nutzen. Wer
hingegen einen KV-Safenet-An-
schluss neu einrichtet, erhé@t 750 Euro
Fordermittel. Jeder bestellte HBA
wird auRerdem mit 50 Euro finanziert.

»Mit der Teilnahme am Projekt
verpflichten sich die Arzte und Psy-

chotherapeuten, ab dem vierten Qu
2008 online abzurechnen, alerdings =
noch ohne Heilberufsausweis und mit ~
der Gesamtaufstellung per Post*, erléu-
terte Mohr. ,,Ab dem zweiten Quartal
2009 sollen dann erstmals dle online
mit dem HBA und mit der qudlifizierten
Signatur auf der Gesamtaufstellung ab-
rechnen.” Bevor dasméglichist, haben
die Softwarehduser noch einiges tun:
Sie miissen zunéchst die Onlineabrech-
nung ohne HBA fiir die Abrechnung
der teilnehmenden Praxen im vierten
Quartal 2008 in ihren Systemen umset-
zen, die HBA-fahige D2D-Version tes-
ten und implementieren, eine Signatur-
anwendungskomponente  integrieren
und die Praxissoftware entsprechend

anpassen.

Bestellung der Ausweise

Der Ablauf fur die Arztpraxen: Bis
Januar 2009 werden die Forderbeitré-
ge an die teilnehmenden Praxen aus-
gezahlt. Die KV Nordrhein leitet die
Daten der Teilnehmer an die zustan-
dige Arzte- beziehungsweise Psycho-
therapeutenkammer weiter. Deren
Aufgabe als Herausgeber der Aus-
weiseist es, die Teilnehmer zu infor-
mieren, wie und ab wann sie den
HBA bestellen kdnnen. Sobald die
schriftliche Bewilligung der Forder-
gelder vorliegt, beantragt der teilneh-
mende Arzt oder Psychotherapeut ei-
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nen HBA be seiner zustandigen
Kammer (Kasten).

Fur die Erstellung und Personali-
sierung elektronischer Arztausweise
sind bei der Bundesnetzagentur ak-
kreditierte  Zertifizierungdienstean-
bieter (ZDA) zusténdig, die derzeit
auch bereits Test- und Entwicklerkar-
ten fUr den kunftigen elektronischen
Arztausweis ausgeben. Im Rahmen
des KV-Projekts ging bel den Aus-
schreibungen der beiden beteiligten
Kammern der Auftrag als ZDA an die
DGN Service GmbH. Diese hat 5,90
Euro monatlich fir den HBA bei einer
Mindestlaufzeit von 24 Monaten kal-

Praxen ein fur die qudifizierte Signa-
tur geeignetes Lesegerét, dessen An-
schaffungskosten zwischen 50 und 80
Euro liegen. Hinzu kommen fur die
Teilnehmer die Kommunikationskos-
ten, die bel der Datentibermittlung
Uber KV-Safenet oder Uber die |ISDN-
Direkteinwahl entstehen. Diese han-
gen von den vertraglichen Regelun-
gen des jeweiligen Softwarehauses/
Providers ab.

»Wir missen Erfahrungswerte mit
dem HBA sammeln®, so IT-Experte
Mohr. Das Projekt bietet die Mdglich-
keit, den elektronischen Arztausweis
vor dem Masseneinsatz in einer fir

kuliert. Darlber hinaus benétigen die

Arztausweis

Umgang mit dem
elektronischen Arztausweis
Mit dem elekironischen Arztausweis kdnnen

Arztinnen und Arzte kiinfig auf die Patienten-
daten der elekironischen Gesundheitskarte
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Arzte und Psychotherapeuten sinn-
vollen Anwendung relativ stressfrei
zu erproben, denn abgerechnet wird
nur einmal im Quartal. So kann der
Umgang mit dem neuen Ausweis und
der Signatur-PIN in aller Ruhe gelibt
werden.

Weitere Anwendungen

»Abgesehen von der Onlineabrech-
nung gibt es in der innerérztlichen
Kommunikation viele weitere Ein-
satzmoglichkeiten fir den HBA®,
meinte Victor Kron, Arztekammer
Nordrhein. Vor allem bei Anwen-
dungen wie dem elektroni-
schen Arztbrief (zur Signatur
und Verschllsselung) sowie
als Authentisierungswerkzeug
= flr den Zugang zu Einweiser-
portalen der Krankenhauser
oder zu Portalen beispielswei-
seder Kammern, KVen, arztli-

| chen Versorgungswerke oder
_/ Fachgesellschaften ware der

zugreifen, elekironische Dokumente rechts-
giltig signieren und fur den Versand tber Datenleitungen sicher verschliisseln. AuBerdem
dient er als Sichtauswesis. Die Arziekammern geben gemeinsam bundesweit giltige elek-
fronische Arztausweise nach dem Rahmenvertragsmodell heraus. Dabei handelt es sich
um ein markioffenes Modell, bei dem sich die Kammem zugelassener Dienstleister (Zerti-
fizierungsdiensteanbiefer gemdP Signaturgesetz) bedienen.

Antrag: Die Erfassung der Antragsdaten fiir die Zertifikate und den Arztausweis erfolgt wei-
festgehend iber das Internet, um die Fehlerquote gering zu halten und eine schnelle und
kostengiinstige Abwicklung zu ermaglichen. Mit dem Antrag muss auch ein Bild des An-
nragstellers abgegeben werden. Antrége nehmen bestimmte Stellen an, wie die Arzte-
kammer oder andere autorisierte Stellen (zum Beispiel das Poshdem\/erohren) Die zu-
standige Arztekammer iberprift den Antrag, bestdtigt, dass der Antragsteller Arzt ist, und
beauftragt den ZDA mit der Produkfion der Karte. Der Anfrag wird zusammen mit der Be-
statigung und der Beaufiragung durch die Arztiekammer an den ZDA weitergeleitet, der
den elekironischen Arztausweis produziert und an den Arzt ausliefert.

Wichtig: Firr die erfolgreiche Beantragung des elekironischen Arziausweises ist die exak-
te Ubereinstimmung der Meldedaten der Arziekammer mit denen auf dem Personalaus-
weis/Reisepass (oder einer akivellen Meldebescheinigung der Meldebehérde] notwen-
dig. Deshalb sollie der Anfragsteller prifen, ob die von ihm an die Kammer gemeldeten
Daten mit denen in seinem Personalausweis Ubereinstimmen oder Differenzen aufweisen
(Beispiel: mehrere oder nur ein Vomame, Frohlicherstr. sttt Frohlicher Strafie). Bei mégli-
chen Unshmmlgkewen sollfe er seine Arziekommer kontfakfieren.

PIN-Eingaben: Wenn der Arzt die Signaturkarte erhéilt, muss er sie freischalten, indem er
eine TransportPIN und anschlieBend zwei PINs seiner Wahl fiir die auf der Karte gespei-
cherten Zertifikate eingibt: eine mindestens 4stellige PIN fiir die beiden Zertifikate
Authentifizierung” und, Verschliisselung” (Anwendungsfall: zum Beispiel die Anmeldung
bei einem Portal] sowie eine ésfellige SignaturPIN. Der erhdhte Merkaufwand bei der
Signatur-PIN soll ihren Charakter als rechtsverbindliche Unterschrift, die in einem bewuss-
ten Akt verwendet wird, befonen.
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HBA &ulferst nitzlich. So
koénnte etwa das Management der
Fortbildungspunkte mittels des HBA
vereinfacht werden. ,Die mit dem
HBA erzeugten qualifizierten elek-
tronischen Signaturen sind auf3erdem
auch auferhalb der Praxis, etwa im
privaten Umfeld, rechtlich verbind-
lich nutzbar*, so Krén. Ein Anwen-
dungsbereich dafiir seien beispiels-
weise Bankgeschéfte, aber auch zur
Verschlisselung etwa von Dateien
und E-Mails kdme der HBA in Be-
tracht.

»Wenn es uns gelingt, das Papier
durch die elektronische Signatur zu
ersetzen, haben wir eine gute Chance,
dass dies breite Anwendung in allen
KVen findet“, ist Mohr Uberzeugt. Die
Onlineabrechnung ist dabei nur der
Anfang: Weitere interessante Anwen-
dungen aus Sicht der KV Nordrhein
sind zum Beispiel die elektronische
DMP-Dokumentation sowie Dale-
UV, der elektronische Datenaustausch
mit Leistungserbringernin der gesetz-
lichen Unfalversicherung (BG-Ab-
rechnung). Heike E. Kriiger-Brand





